Dlaczego NIS2 kosztuje tak duzo? Zatozenie, wdrozenie, informowanie, reagowanie.
Andrzej Piotrowski (ITAudit,ISSA Polska, ISACA Polska)

Network and Information D y re ktyw e N | S 2

Systems Directive

NIS2 (Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555) zostata opublikowana 14 grudnia
2022 r. a jej termin implementacji 2 uptywa 17
pazdziernika 2024 r. Podobnie jak DORA, NIS2 ma
na celu zwiekszenie odpornosci cyfrowej
kluczowych sektoréw gospodarki, jednak skupia sie
na szerszym spektrum sektoréw, nie tylko
finansowych. W przypadku NIS 2,
odpowiedzialnos$¢ spoczywa rowniez na zarzadach

organizacji, ktore musza zatwierdzad polityki
bezpieczenstwa, monitorowac ich przestrzeganie

oraz podejmowac dziatania w celu zarzadzania : t d - t
ryzykiem. I Q U I
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Za naruszenie obowigzkéw czekaja
liczne sankcje.

»Podmiot zagrozony karg administracyjng w
gorszej sytuacji prawnej, anizeli miatby jg w
przypadku zagrozenia sankcja prawa
karnego. Wazkie watpliwosci rodzi
obcigzanie administracyjng karg pienieznag
nie tylko podmiotu kluczowego czy
podmiotu waznego, ale rowniez osoby
fizycznej— kierownika podmiotu
kluczowego/waznego. Pocigganie osoby
fizycznej do odpowiedzialnosci
administracyjnej o charakterze
majagtkowym (pienieznym), niezaleznie od
zawinienia....”

Koszty wdrozenia i reagowania na
incydenty bezpieczenstwa (cyberatak)

Nowe procesy bezpieczenstwa

*Kluczowe dla minimalizacji ryzyka ataku.
*Wymagane przez NIS2: m.in. system zarzadzania
ryzykiem, polityka bezpieczenstwa, monitoring
incydentow.

Nowe technologie

*SIEM (Security Information and Event Management).
*Systemy EDR/XDR (Endpoint Detection &
Response).

*Segmentacja sieci, szyfrowanie, kopie zapasowe.

Szkolenia i rozwdj zespotu

*Pracownicy muszg rozumie¢ zagrozenia i procedury
bezpieczenstwa.

*Koszt zwigzany z regularnymi szkoleniami personelu

*Osobne szkolenie dla zarzadu ) f\\\ ,
itaudi




Dlaczego NIS2 generuje koszty?

Trzy gtdwne obszary kosztéw

Koszty wdrozenia nowych procedur i systemow.

Koszty gotowosci na incydenty i reagowania na ataki.

Nowa (Pigta) Nowelizacja o Krajowym Systemie Koszty dtugoterminowego utrzymania zgodnosci.

Cyberbezpieczenstwa — nowosci o karach
NIS2 to nie tylko regulacja, ale realne koszty

I I I Dodatkowa kara finansowa do 100 min z. Wdrozenie NIS2 wymaga inwestycji w technologie

------ (sprzeti oprogramowanie) ale rowniez wdrozone

Przypadek ekstremalny, ktory spowoduje narazenie procesy i zasoby ludzkie (przeszkolone).

kraju na zagrozenia cyberbezpieczerista obronnosci,

zdrowia Zycia ludz. Przyktad wyliczen na sredniej firmy wpisanej na liste
podmiotéw pod NIS2

Dodatkowo na podmioty kluczowe jak i wazne mogq

byc¢ naktadane kary pieniezne administracyjne Na liste mozna trafi¢ na wiele sposobdéw, obecnie mowi
....... sie 0 0k 90-100 tys podmiotow ktdre bedg wpisane na
Podmiot ktory opdznia sie w wykonaniu realizacja liscie jak podmioty podlegajace
postanowienia ma mie¢ zasadzonq kare ktora bedzie \P\R\
wynosi¢ od 50 to do 100 tys zt za kazdy dzien itaudit

opOdznienia, liczona od koricowej daty wykonania
wszystkich prac ktore




Koszt narzedzi - zakup (bez utrzymania)

1.Systemy Zarzadzania Bezpieczenstwem Informaciji (ISMS) Koszt: 10 000 - 50 000 zt.

Opis: Oprogramowanie do zarzgdzania politykami bezpieczenstwa, audytami i dokumentacjag.
2.Systemy Wykrywania i Zapobiegania Wtamaniom (IDS/IPS) Koszt: 15000 - 100 000 zt.

Opis: Oprogramowanie do monitorowania ruchu sieciowego i wykrywania potencjalnych zagrozen.
3.Rozwigzania do Monitorowania Bezpieczenstwa (SIEM) Koszt: 20 000 - 200 000 zt.

Opis: Oprogramowanie do zbierania, analizowania i raportowania incydentow.

4.Zarzadzanie Tozsamoscia i Dostepem (IAM) Koszt: 10 000 - 60 000 zt.

Opis: Oprogramowanie do zarzagdzania dostepem uzytkownikéw

5.Szyfrowanie Danych Koszt: 5 000 - 30 000 zt.

Opis: Oprogramowanie do szyfrowania danych w spoczynku i w transmisiji.

Koszty Infrastruktury - zakup (bez utrzymania)

1.Serwery i Sprzet Sieciowy Koszt: 30 000 - 200 000 zt.

Opis: Zakup serwerdéw, zapor sieciowych

2.Ustugi Chmurowe Koszt: Zalezny od dostawcy, Srednio od 500 zt/miesigc do kilku tysiecy ztotych rocznie.

A gdzie obstuga (Ludzie) i Wdrozenie (Ludzie) i Szkolenia (Ludzie) i na koricu Utrzymanie.

itcﬁ\dit

A to nie wszystkie koszty... bo incydent moze powstac¢ w kazdej chwili....
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Od czego zaczyna sie historia
incydentu

...... w godzinach wieczornych zostat
przeprowadzony atak hakerski (typu
ransomeware), ktéry doprowadzit do
naruszenia ochrony danych osobowych
poprzez atak ztosliwego oprogramowania
szyfrujgcego pliki przechowywane na
naszych serwerach.

Jakie dane osobowe obejmowato
naruszenie?

W szczegdlnosci zdarzenie obejmuje nastepujgce dane:
imie i nazwisko, dane teleadresowe (w tym adres email

oraz nr telefonu jezeli byty podawane), dane zwigzane z

zatatwiang sprawag (np. dane zawarte na wniosku, dane

na fakturze w przypadku dokonywania optat).

Naruszenie dotyczyto danych z systemu m.in.
programu do elektronicznego obiegu dokumentow
oraz programow zwigzanych z wystawianiem
dokumentow ksiegowych w zwigzku z czym
naruszenie dotyczy petentow zatatwiajgcych swoje
sprawy w...” — stwierdzono w pewnej firmie ze
Szczecina
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A jakie obowiqzki czekajq na kierownikow
podmiotow waznych i kluczowych?

sporo zmudnej interdyscyplinarnej pracy wymagajqcej
zespotow informatykow, prawnikdw itd. Projektodawca
okresla obowiqzki podmiotow kluczowych i waznych w
zakresie wdrazania systemu zarzqdzania
bezpieczenstwem informacji, ktory musi obejmowac
szacowanie ryzyka, wdrazanie odpowiednich srodkow
ochrony, monitorowanie zagrozen oraz zarzqdzanie
incydentami. ,,

I I I ,Kierownikdw tych podmiotow i zarzqdy spdtek czeka

LZmniejszenie maksymalnego wymiaru kary finansowej
dla kierownikéw podmiotow kluczowych i waznych,
z 600 do 300% wynagrodzenia.”

Konsekwencje operacyjne nie spetnienia
wymogow UoKSC (NIS2)

Jakie kary przewiduje NIS2?

Zgodnie z artykutem 34 i 35 dyrektywy NIS2, instytucje
publiczne i podmioty prywatne, ktére nie spetniajg
wymogow w zakresie cyberbezpieczenstwa, mogag byé
obcigzone nastepujgcymi sankcjami:

Kary finansowe

*Dla podmiotdw ,,Essential” (podstawowych, kluczowych

— np. ustugi komunalne):

* Do 10 mln EUR lub 2% rocznego swiatowego obrotu
W przypadku ,Firma ze Szczecin”, przy zatozonym
zysku netto 69 mln zt (~15,5 mln EUR), kara mogtaby
wyniesé maksymalnie 10 mln EUR (ok. 50 mln zt).

*Dla podmiotdow ,Important” (waznych, ale mnigj
krytycznych):
* Do 7 mlnEUR lub 1,4% rocznego swiatowego \R\R

obrotu. itaudit



Kary obecne w ustawie o krajowym system

cyberbezpieczenstwa (Artykut 73 UoKSC)

Rodzajnaruszenia Maksymalna kara (PLN)

podmiotu kluczowego

Brak zgodnos$ci zwymogami KSC 150 000 zt
Nleprz?kazan!e informaciji o 100 000 2t
zabezpieczeniach

Brak wspétpracy z organem nadzoru | 50 000 zt
Brak planu zarzadzaniaincydentami | 15000 zt
Brak realizacji obowiazkow 50000 zt

Nieobstuzenie incydentu

15 000 zt za kazdy przypadek

Brak zgtoszenia incydentu
powaznego

20000 zt za kazdy przypadek

Brak zgtoszenia incydentu istotnego

20 000 zt za kazdy przypadek

Nieprzekazanie raportu po

bezpieczenstwa

. i 20000 zt
incydencie

Brak wdrozenia zalecen organu 100 000 zt
nadzoru

Zaniechanie wdrozenia srodkow 200 000 zt
naprawczych

Brak przeprowadzenia audytu 50 000 zt

A kiedy to zacznie obowigzywacé bo NIS2 nie obowiagzuje
w Polsce — Nas rozlicza UoKSC ? Prawda....

W Polsce NIS2 obowiagzuje od 17 Pazdziernika 2024
na terenie catej Unii Europejskiej...

Spodziewamy sie, ze projekt nowelizacji KSC trafi do
Sejmu na przetomie marca i kwietnia. Okreslony w
niej aktualnie okres vacatio legis to jeden miesiac

od dnia ogtoszenia.
Dodatkowe informacje znajda Panstwo \P\K\
na stronie Ministerstwa Cyfryzacji itaudit
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Analiza Ryzyka
Analiza Zagrozen

Ciggtosc¢ Dziatania

Wymagane Dokumenty
e h

THE HUMAN OCEAN

Founding
Team Sea
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Reagowania na Incydenty
Plan Ciggtosci Dziatania

Rejestr Zgtoszen Incydentow

Dokumentacja Techniczna

Founding Team Sea

Misguided Founding team has:
Motivation and
Experience * Passion for solving this problem o
© Experience with the problem
 Persistence to overcome hurdies a
© Ability to listen to feedback
a
a
Inequitable Vesting plan:
Equity
* Allocates equity over time a
 Is based on contribution
© Has a future set aside o
o
Dearth of Founding team has diverse =]
Diversity perspectives:
a
¢ Industry experience
o Technological competence o
* Functional backgrounds
¢ Cultural backgrounds a
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Kluczowe Wskazniki Efektywnosci

Kary i Sankcje
UoKSC (!)

Obstuga

Incydentu
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Jak zoptymalizowaé koszty
wdrozenia NIS2?

Outsourcing SOC’a
Przygotowanie Polityk i Procedur wraz z vCISO

Szkolenia i Audyty

TWOJA DROGA DO NIS2 DOSKONALENIE

Regularne doskonalenie i

ETAPY WDROZENIA

SZKOLENIA
AUDYT

oczekiwana data implementacji: 2025 Regularne szkolenia |

Audyt, mumrmmg i kampanie
kontrola zgodnosci

POWOLANIE

ZESPOLU PRZIYGOTOWANIE ‘

- POLITYKI

Powotanie zespotu
[ds.} eyber- Przygotowanie

bezpieczefstwa polityki i procedury
bezpieczefistwa

OCENA RYZYKA

Identyfikacja i
analiza ryzyka




4 Koszty ogdlne zmiany

Kiedy NIS2 kosztuje "za duzo"?

Czy istnieje ,,prog optacalnosci” compliance?

Spodziewany
zakres kosztow

dokumentowanych | _ *Tak! Koszty compliance powinny by¢ nizsze niz
potencjalne straty.

A

! w/ *A ta Firma ze Szczecina miata przeciez wszystko?

Ny

Brak wystarczajgcych inwestycji w prewencje >
konsekwencje finansowe i reputacyjne.

Koszty bezposrednie zmiany

Jak zoptymalizowa¢ koszty?
 Szkoleniai Cyberhigiena - nawielu poziomach i
zasadach dziatania.

COSTS

e Zarzadzanie ryzykiem - identyfikacja kluczowych
obszaréw wymagajgcych ochrony.

COMPLIANCE L. ., . L, . . , .

* Zacznijjuz dzis bo ilos¢ specjalistow na rynku jest
skonczona , \RR\ ,
itaudi

NON-COMPLIANCE




Whioski koncowe - czy NIS2 sie optaca?

STA ' s I | BZNY @ Brak zgodnosci = wysokie ryzyko ataku i kar

O Koszty wdrozenia NIS2 moga by¢ wysokie, ale

nnnnnwsmz da sie je optymalizowac
. Dobra strategia = minimalizacja kosztow i

Praktyczne wprowadzenie ochrona przed cyberatakami

o analizy wariancii

Koszt wdrozenia N1S2 (1 0O mln Zl’.) jest nizszy
niz koszty potencjalnego ataku (50 mln Zt).

Pod redakeia (wyliczenia na podstawie roboczogodzin i kar ktére Pannstwo natozyto by na
Sylwii Bedynskiej podmiot - Incydent miat miejsce w Styczniu 2025 w Szczecinie)

Marzeny Cypryanskiej
NIS2 daje mozliwosé unikniecia kar i strat - lepiej
inwestowac w prewencije!

| by¢ zgodnym z prawem i regulacjami w catej

’ii; Unii Europejskiej ( brak zgodnosci moze \R\\

doprowadzié do utraty klientéw) itaudi
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