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Wptyw atakow ransomware

Czestotliwosc
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59%

organizacji zostato
zaatakowanych przez
oprogramowanie ransomware
w 2023 roku

Poziom Koszt przywrdcenia
zaszyfrowania dziatania
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70% $2.73M

atakow doprowadzito do Sredni koszt przywrdcenia
zaszyfrowania danych sprawnosci po ataku

Zrédto: The State of Ransomware 2024 — Sophos, Addressing the cybersecurity skills shortage in SMBs - Sophos

Czas przywrocenia

dziatania

34%

organizacji potrzebowato
ponad miesigca, aby odzyskac
sprawnosc po atakach
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Jak przeprowadzane s3 ataki ransomware?

Root cause

“You had an old critical Log4j vulnerability not
@ fixed on Horizon, this is how we were able to
N\ get in initially.
It was a bulk scanning; not like we were
32% -

targeting you intentionally.”
atakéw rozpoczeto sie od

wykorzystania luki w
zabezpieczeniach ' Gang ransomware atakujgcy kanadyjskq organizacje edukacyjng

Zrédfo: The State of Ransomware 2024 — Sophos SOPHOS



Przyktadowy atak ransomware

59%

organizacji zostato
zaatakowanych przez

94%

ofiar stwierdzito, ze
ich kopie zapasowe

32%

atakéw na
zaszyfrowane dane

$2.0M

Mediana zaptaconego

ransomware w 2023 r. byty celem wigzato sie réwniez z okupu
ich kradzieza
N
®
—_—>
@ ‘E’
. . . Rozprzestrzenianie Wykradanie i Wymuszenia i
Poczatkowe Infekcja Utrzymanie Analiza Pr L y . y
. sie w sieci szyfrowanie okup
uzyskanie
danych
dostepu
W
91% 57% 70% .
atakéw rozpoczeto sie prob infekcji atakéw doprowadzity 56/3
poza normalnymi zakonczyto sie do zaszyfrowania ofiar zaptacito okup
godzinami pracy powodzeniem danych
Zrédto: The State of Ransomware 2024 — Sophos, Stopping Active Adversaries: Lessons From The Cyber Frontline- Sophos SOPHOS



Podstawowe procedury IT
chronigce przed oprogramowaniem
ransomware
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Podstawowe procedury IT chronigce przed oprogramowaniem ransomware

Patch early,

patch often

Wykorzystane luki w
oprogramowaniu sg gtéwna
przyczyng atakow
ransomware.

Im wczesniej wprowadzisz
poprawki, tym mniej luk beda
mogli wykorzystac
przeciwnicy.

Uzywaj menadzeréw Enable
hasef i tworz silne hasta MFA
Menedzer haset utatwiajacy MFA dodaje kluczowg warstwe
zarzadzanie hastami zabezpieczen poza pierwszym
kluczem, aby zablokowadé
Hasta powinny by¢ unikalne i nieautoryzowany dostep.
sktadac sie z co najmniej 12
znakdw. Uzywaj odpornych na phishing
passkeys, jesli sg dostepne.

A

CERT - Kompleksowo o
hastach

CERT - Rekomendacje
techniczne CERT Polska dla
systemow uwierzytelniania

Regulate
network access

2L
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Zabezpiecz porty sieciowe,
blokujgc RDP i inne protokoty
zdalnego zarzadzania.

Uzywaj ZTNA lub VPN do
zdalnego dostepu dla
uzytkownikow

SOPHOS


https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/posts/2022/01/rekomendacje-techniczne-systemow-uwierzytelniania/
https://cert.pl/posts/2022/01/rekomendacje-techniczne-systemow-uwierzytelniania/
https://cert.pl/posts/2022/01/rekomendacje-techniczne-systemow-uwierzytelniania/

Podstawowe procedury IT chronigce przed oprogramowaniem ransomware

Monitoruj uprawnienia
administratorow

Stale sprawdzaj uprawnienia
administratoréw i usuwaj
zbedne dostepy.

Nie pozostawaj zalogowany
jako administrator dtuzej niz
to konieczne.

Regularnie tworz kopie
zapasowe danych i

Regularnie tworz kopie
zapasowe danych w wielu
lokalizacjach

Przeprowadzaj testy
przywracania w celu ptynnego
odzyskiwania danych.

Usuwaj zbedne
aplikacje

Il

Cyberprzestepcy wykorzystujg
popularne aplikacje w taktyce
zwanej living-off-the-land

Instaluj tylko aplikacje
niezbedne do pracy
uzytkownika; w razie

watpliwosci pomin je.

Znajdz niezabezpieczone

urzgdzenia w sieci

Cyberprzestepcy atakuja
niezabezpieczone urzadzenia,
aby pozosta¢ niezauwazonymi.

Te niezabezpieczone urzadzenia
mogg zostac wykorzystane do
przeprowadzenia szerszego ataku

SOPHOS



Najlepsze praktyki w zakresie
ochrony punktow koncowych
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1. Wtacz wszystkie zalecane polityki i funkcje

Wit3acz zalecane polityki

_ . Rekomendacje
i funkcje
—o- A
e o 2
Wt h . . .
ac.z oc T°”a przed Witacz rejestrowanie danych Zadbaj o regularne
manipulacja (temper logowania (do chmury) aktualizacje produktéw
Protection)
Regularnie sprawdzaj, czy Zapobiega dokonaniu Zachqwuj zapisy o Aktual'izuj PVOdUktV
wszystkie opcje ochrony s3 nieautoryzowanej aktvwgqsc', at;y zrogt{ﬂ;lec zabszp|§§z§Jace, va
wigczone. modyfikacji lub usunieciu ataki| zapobiegac .lC . chronic Sfe‘ przg
. ponownemu wystgpieniu, ewoluujgcymi |
. . oprogramowania do iocli A s eniami. Wyt .
W{'acz funkCJe Wykrywajace ochrony pUﬂktéW nawet jesli prZG.CIWI"'H'Cy zagrozen'lam}.. y1gczenie
ataki ,bezplikowe” i nietypowe koricowych wyczyszczg dzienniki. aktualizacji z czasem
zachowania. ostabia ochrone. ,
/ Y.
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2. Regularnie sprawdzaj wykluczenia

Regularnie sprawdzaj
wykluczenia

Wykluczenia ograniczajg
skanowanie zaufanych plikow,
zmniejszajgc opodznienia i fatszywe
alarmy, ale mogg stwarzac
zagrozenie dla bezpieczeristwa,
umozliwiajgc ztosliwemu
oprogramowaniu wykorzystywanie
niezabezpieczonych obszaréw.

Rekomendacje

2

Usun jak najwiecej wykluczen, jak to tylko
mozliwe

Regularnie sprawdzaj liste wykluczen w
ustawieniach polityk, usuwajgc wszelkie
niepotrzebne wykluczenia w celu
zwiekszenia bezpieczenstwa..

@

Upewnij sig, ze zachowane wyfaczenia sg
jak najbardziej szczegétowe

Unikaj wykluczania catych dyskéw lub
katalogdw; zamiast tego celuj w
pojedyncze pliki wedtug ich petnych
sciezek. |

SOPHOS



3. Wtacz MFA dla konsoli zarzagdzania zabezpieczeniami

Witgcz MFA dla konsoli

zarzgdzania
zabezpieczeniami

);5))\

11

Zapewnia to bezpieczny
dostep do platformy, ktéra
zarzgdza ochrong punktow

korcowych i innymi
kontrolami bezpieczeristwa.
Uniemozliwia to atakujgcym

zmiane lub wytgczenie 44/

ustawien ochrony. : . )

SOPHOS



4. Utrzymywanie dobrych praktyk i higieny IT

Utrzymywanie dobrych

Rekomendacje

praktyk i higieny IT

_

Wdrozenie programu utrzymania i zarzadzania higieng IT

Na przyktad upewnij sie, ze protokoét RDP dziata tylko tam, gdzie jest potrzebny i

Ocena stanu infrastruktury IT oczekiwany, regularnie sprawdzaj problemy z konfiguracjg, monitoruj wydajnosc¢
gwarantuje, ze punkty urzadzen i usuwaj niechciane lub niepotrzebne programy.
koricowe i zainstalowane
oprogramowanie dziataja Kontrola stanu infrastruktury IT moze wykazac potrzebe aktualizacji oprogramowania. |
efektywnie. Jest to réowniez niezawodny sposéb na zapewnienie regularnego tworzenia kopii

zapasowych danych.

Zmniejsza to ryzyko zwigzane z .
cyberbezpieczernstwem. I

SOPHOS



4. Utrzymywanie dobrych praktyk i higieny IT

Utrzymywanie dobrych

praktyk i higieny IT

Account Health Check

This feature checks for issues you might need to fix
6
Health summary Show scores for organizations with a similar number of devices
” 1-49 v
Your overall health score @ Health check scores
lssues Protection installed @ 100 Tamper protection & 100

Ocena stanu infrastruktury IT
gwara ntuje’ 7e punkty 80 @ Snoozed Other organizations 95 Other organizations 99
koricowe i zainstalowane
oprogramowanie dziatajg
efektywnie.

@ Good health
Policies ~“ 80 Exclusions & 100

~" +17 in the last 4 weeks

Other organizations []] Other organizations 29 Other organizations a9 [
Zmniejsza to ryzyko zwigzane z - - - - -}
cyberbezpieczernstwem.

SOPHOS



5. Proaktywne wyszukiwanie aktywnych zagrozen

Proaktywne

wyszukiwanie

Dzisiejsi cyberprzestepcy
stosujg taktyke ukrywania sie,
Co sprawia, ze proaktywne
wykrywanie zagrozen i
szybkie dziatanie sg
niezbedne do ich
powstrzymania.

Recommendations

Wykorzystanie technologii EDR / XDR

EDR i XDR zapewniajg mozliwosci
wyszukiwania, badania i neutralizacji
zagrozen dla wewnetrznego dziatu
zajmujgcego sie bezpieczenstwem.

@
~

Wykorzystanie ustug MDR

Dostawcy ustug MDR zapewniajg
doswiadczonych analitykéw
bezpieczenstwa, ktorzy wyszukujqg i
eliminujg zagrozenia za Ciebie. 24/7, 365
dni w roku.

SOPHOS



Ochrona przed oprogramowaniem
ransomware poprzez naktadanie
warstw zabezpieczen

q
C
C
&

&
&
(]

C
C
&

C
a=C
SdadadE

a4
adc
a<a

e
CC

C

-
C
(|

C
C
&

C
C
C
(]

SOPHOS



Ochrona przed oprogramowaniem ransomware poprzez
nakiadanie warstw zabezpieczen

Moze by¢ uzywany do identyfikacji i priorytetyzacji luk w zabezpieczeniach. Pozwala to
— zidentyfikowac i zastosowac brakujgce poprawki, zanim atakujgcy beda mogli je wykorzystac.

Zapewnia catodobowe monitorowanie i wykrywanie zagrozen przez ekspertdw specjalizujgcych sie
w wykrywaniu i reagowaniu na cyberataki, ktdorym same rozwigzania technologiczne nie s w
stanie zapobiec.

Zapewnia wewnetrznemu zespotowi ds. bezpieczernistwa mozliwosci polowania na zagrozenia,
prowadzenia dochodzen i neutralizacji.

Wykrywa niezabezpieczone urzadzenia i identyfikuje intruzéw poruszajgcych sie w sieci.

Identyfikuje i blokuje podejrzany ruch sieciowy oraz zapobiega przedostawaniu sie zagrozen do

Firewall $rodowiska.

Endpoint protection

SOPHOS
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g’ [ EPP, FW, Email, Mobile, [ XDR, MDR, NDR ] S,
<& DNS, ZTNA, etc. ] “
a Threat Intgyy;
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" : po@ i :
Mitigate the Risk = L Stop Active
of Threats AT Attacks
[ Managed Risk, Health Check, [ MDR, XDR,
CSPM, Awareness Training, etc. ] g IR Services / Retainer ]

SOPHOS CENTRAL PLATFORM

Managed by Customer | Managed by Partner | Managed by Sophos

Use integrated Sophos products or collect security data from third-party products

Microsoft Endpoint Firewall Identity i Network Backup
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Dowiedz sie wiecej

Pobierz raport

SOPHOS

Pobierz Raport
aby uzyskac gtebszy wglad w
to, jak najlepiej skonfigurowac
rozwigzanie do ochrony
urzadzen koncowych w celu
zapewnienia optymalne; Endpoint protection best
ochrony przed practices to block ransomware
oprogramowaniem Praoias s e sansat oursdple sletion t rerkdscptimuemsrocaaien

ransomware.

SOPHOS


https://www.sophos.com/en-us/whitepaper/sophos-endpoint-protection-best-practices?id=001j000000YAjQj
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