Proaktywne Kierownictwo

Czyli co Zarzad musi wiedziec?
Co musi robic?
A co moze delegowac?

one step ahead
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Bartosz Koztowski e

Ekspert ds. cyberbezpieczeinstwa
CEH, CISA, CISM, CRISC

Odpowiedzialny za realizacje setek projektow z zakresu zarzgdzania bezpieczenstwem IT w ramach KPMG
m.in. dla bankdéw i towarzystw ubezpieczeniowych (2010-2016) a takze za stworzenie i prowadzenie
dziatu cyberbezpieczernistwa w PLL LOT S.A.(2016 — 2019). Obecnie konsultant ds. bezpieczenstwa
systemow teleinformatycznych w biznesie (audyty, informatyka s$ledcza, testy penetracyjne, zarzadzanie
ryzykiem) i Chief Security Officer w Sagenso, dynamicznie rozwijajacej sie spoétce z branzy
cyberbezpieczenstwa, ktéra juz zdobyta uznanie takich partneréw jak: NCBR, PAIH, PARP, SAMSUNG i
MICROSOFT.
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Bezpieczenstwo IT

Sagenso



arcus ¢=

wpisz szukang fraze

Kopalnia

Wiedzy.p Wiadomosci  Arfykuly  Forum  Ksigzki  Konkursy Galerie  Wywi

Medycyna Technologia Psychologia Zdrowiefuroda Bezpieczenstwo IT Nauki przyrodnicze  Astronomiaffizyka  Humar

Strona gidwna > Wiadomosd > Bezpieczenstwo IT

Rosjanie probowali zaatakowac Tesle. Firmie Muska Ao |A]|A
pomogt nieprzekupny pracownik i FBI

20 sierpnia 2020, 11:19 | Bezpieczenstwo IT

Elon Musk potwierdzit, Ze rosyjski cyberprzestepca probowat przekupic
jednego z pracownikow firmy, by ten zainstalowat ransomware w sieci
firmowe]j Gigafactory w Mewadzie. Probe ataku podjat 27-letni Jegor
Igorewicz Kriuczkow, ktdry zaoferowat anonimowemu pracownikowi Tesli milion
dolardw za zainfekowanie systemu. Jesli do infekcji by doszto, Kriuczkow i jego
wspdlnicy mogliby przeprowadzic atak DDoS na system Tesli.

Szczegoty catej operacji poznalismy dzieki dokumentom ujawnionym przez FBI po
aresztowaniu Kriuczkowa. Z dokumentow wynika, Zze Kriuczkow przyjechat do

USA jako turysta w lipcu biezgcego roku. Wybrat sie do miejscowosci Sparks w
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taczna kwota okupoéw zaptaconych w latach 2017-2021
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taczna kwota okupow zaptaconych w latach 2017-2022
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ARMIAISLUZBY POLITYKAIPRAWO CYBERBEZPIECZENSTWO  STREFA BANKU P|

CyberDefence 24

BIZNESIFINANSE SOCIALMEDIA  #CYBERMAGAZYN TECHNOLOGIE PRYWAT

® CYBERBEZPIECZENSTWO

Ataki na NATO i wojsko USA.
Zatrzymano hakera

SZYMON PALCZEWSKI Souw $F § X B ©
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Atak na bazy d NATO. Okazato sie, ze

hakerem jes{ 18-latek 2 Hiszpanii

publikacja ualizacja
2025-02-0520:28  2025-02-06 07:28

Hiszpanska policja poinformowata w srode o zatrzymaniu 18-letniego hackera,
ktory przeprowadzit ponad 40 cyberatakdw na strategiczne instytucje krajowe i
miedzynarodowe, w tym bazy danych NATO.
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»Zarzadzajgcy firmami obecnie powszechnie akceptujg, ze

a nie problemem technologicznym do rozwigzania,,

Gartner: ,Gartner Identifies the Top Cybersecurity Trends for 2023”
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Ustawa o KSC:

Jesli ,nie dochowa nalezytej starannosci
celem spetnienia obowigzkow”
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Zarzad musi

ryzykiem technologicznym
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Ustawa o KSC:

Jesli kierownik danego podmiotu ,,
” moze otrzymacC on dodatkowa kare
pieniezng nieprzekraczajgcag 200% jego miesiecznego wynagrodzenia.

Kara ta moze byc¢ przyznana takze, jesli organ wtasciwy uzna, ze stoj3
za tym przestanki wynikajgce z , lub
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Aktualizacja
i doskonalenie

9

Audyt i ocena
skutecznosci

8
Szkolenia
pracownikow

7

Monitorowanie
i kontrola

1
Identyfikacja
aktywow

Zarzadzanie
ryzykiem IT

2

Identyfikacja
zagrozen

3
Ocena ryzyka

4
Priorytetyzacja
ryzyka

5
Zarzadzanie

ryzykiem

Przyktad: ISO 27001

Polityki bezpieczenstwa danych

Organizacja bezpieczenstwa informacji

Bezpieczenstwo zasobow ludzkich

Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczna eksploatacja

Bezpieczenstwo komunikac;ji

Pozyskiwanie, rozwdj i utrzymanie systemow

Relacje z dostawcami

Zarzadzanie incydentami

BCM - zapewnienie ciggtosci dziatania

Zgodnosc¢
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Identyfikacja ryzyka IT

é Zarzadzanie
© ryzykiem IT
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Co Zarzad musi robic?

dla operacji biznesowych
zarzgdzania bezpieczenstwem IT
kluczowe wskazniki efektywnosci (KPI) i zagrozen (KRI)

, W razie potrzeby udoskonalac
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Prawie
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TYLKOU

TVP linfo_

NAS Jak randkuja Polacy? Sposobéw na poznawanie nowych os6b jest bez liku

Pierwsze takie starcie w historii. Pilot mysliwca
zmierzyi sie ze sztuczna inteligencja

Y 20.04.2024,06:48 / aktualizacja: 07:02

e DD @ O

[l DARPA przeprowadzita testowe starcie ludzkiego pilota ze sztuczna inteligencja (fot. Aytac
Unal/Anadolu Agency via Getty Images)
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Laserz Al w Szpitalu Kolejowym w Katowicach
operuje jaskre w nieco ponad dwie sekundy!
Nowy sprzet w klinice

’ Mateusz Czajka o Udostepnij

11 czerwca 2024, 12:35
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Zér' WIADOMOSCI NEWS POLSKA SWIAT POLITYKA BIZNES SPORT WIECE)~

Radio ZET » Wiadomosci » Swiat » Izrael wykorzystuje Al do kierowania atakami? Ofiary wsrad cywildw "wliczone [ ' Obserwuj w Google News )

Izrael wykorzystuje Al do kierowania atakami?
Ofiary wséréd cywiléw "wliczone w koszta”

Mateusz Stelmaszczyk 7N
2 min. czytania | 05.04.2024 10:08 PODZIEL SIE 'xf"_,,f'
W mediach pojawit sie szokujacy przeciek. Wynika z niego, ze armia lzraela moze
wykorzystywaé sztuczng inteligencje do kierowania atakami w Strefie Gazy.
Przerazajace jest to, ze ofiary wsrod cywilow maja byé rzekomo "wliczone w koszta"
takich atakow.
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X @ Vendor Checklist
Je——{USEFOR OF POTENTIAL INCIDENTS }
= s — - i @ - Lista kontrolna dostawcy
’ ‘ Issued for Review }—‘7 Vendor hereby confirms t hat the information provided based on the cheklist helmu are accurate and reflect the true situation. If some of the answers are not accurate or do not reflect the
d ds and agrzes tha ot choose the Vendor, may i the i ip with Vendor at i earliest convenience without{fllbeing liable to Vendor for any form of col
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Polityka ‘When an employee, consultant, subcontractor, vendor or other third party service provider is terminated, [tustify your answer her= / Uzasadnij swojg odpowieds? ponize
bezpieczeristwa is their physical and electronic access to entrusted personal data terminated immediately?
dostawcy [This includes deactivating passwords and user names] Najpdiniej z data wygasniecia umowy.
32 |Czy w przypadku zakoriczenia umowy z pracownikiem, konsultantem, podwykonawca dostawcy lub z YES - TAK
innym podwykonawcom, fizyczny i elekironiczny dostep do powierzenych danych osobowych jest
adbierany natychmiast po zakericzeniu umowy?
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telescope
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- s Strona gtéwna
Widok dashboardu
MENU 101010 - Acme IT Filtrowanie wedtug audytu:
solutions Wybierz audyt
Acme IT Testing NIS2
@ Audyy
Aktualny poziom zgodnosci
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Firmy \
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Podatnosci Poziom zgodnosci
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Niezakonczone rekomendacije
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Poziom zgodnosci po ewaluacji
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bkozlowski+acmel T@sag. . .

CISO

Strona Glowna

Rekomendacje

Firmy

Audyty Podwykonawcow

Moje Zadania

Podatnosci
Technologiczne

Regulaminy

Audyt

Wszystkie audyty + Kontynuuj audyt

NIS2 (PL)
Data utworzenia: 26-02-2025 10:19

2] © o <] o [ ] o

1. Polityka analizy ryzyka i bezpieczenstwa systemow informatycznych

1.1 Czy w organizacji funkcjonuje formalnie ustandaryzowany proces zarzadzania ryzykiem bezpieczenstwa informacji oraz w
obszarze waznych biznesowo ustug IT?

(O Tak

O Nie

1.2 Czy w obszarze zarzadzania bezpieczeristwem IT Organizacja opracowata | wdroZyta narzedzia do oceny i doskonalenia
wewnetrznych praktyk i mechanizméw ochrony, takie jak KPI (Key Performance Indicators) czy KRI (Key Risk Indicators)? KPI
to metryki i wskazniki, ktore pomagajq organizacji ocenic, czy osiaga zamierzone cele i cele strategiczne. $3 one zwykle
zwigzane z wynikami, wynikami finansowymi, jakoscig produktéw lub ustug oraz satysfakcjq klienta. KRI to narzedzia, ktére
pomagajg organizacji identyfikowac, monitorowac i zarzadzac ryzykiem. Sa one zwigzane z potencjalnymi zagrozeniami i
ryzykami, ktore moga mie¢ wplyw na realizacje celow biznesowych.

O Tk

O nie

I Tryb jasny

Przypisane do

Przypisane do
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CIso

Strona Gtoéwna

Audyty

Firmy

Audyty Podwykonawcow

Moje Zadania

Podatnosci
Technologiczne

Regulaminy

Wszystkie rekomendacije

Nazwa
rekomendacji

Aktualizowanie
umow z
dostawcami ustug
IT

Aktualizowanie
umow z
dostawcami ustug
IT

Brak dziatan
zapewniajgcych
bezpieczng
komunikacje w
sytuacjach
awaryjnych

Brak dziatan
zapewniajgcych
bezpieczng
komunikacje w
sytuacjach
awaryjnych

Nazwa grupy

Bezpieczenstwo
faficucha dostaw

Bezpieczenstwo
tancucha dostaw

Uwierzytelnianie
wielosktadnikowe
i zabezpieczone
systemy tgcznosci
w sytuacjach
nadzwyczajnych

Uwierzytelnianie
wielosktadnikowe
i zabezpieczone
systemy tgcznosci
w sytuacjach
nadzwyczajnych

Nazwa
audytu

NIS2 (PL)

NIS2 (PL)

NIS2 (PL)

NIS2 (PL)

Firma

101010 -
Acme IT
solutions
ACME
Corporation

Acme IT
Testing

Acme IT
solutions

101010 -
Acme IT
solutions
ACME
Corporation

Acme IT
Testing

Acme IT
solutions

Kraj

Polska

Polska

Polska

Polska

Przypisane ) Ostatnia

Termin o Priorytet 1
do aktualizacja
26-02-2025

Krytyczn

08:33 ® Krytyezny

26-02-2025 ® Krytyczn

09:08 Y

26-02-2025 ® Knytvezn

08:33 tyezny

26-02-2025 ® K
08:59 ylyczny

I Tryb jasny

Status

Nie rozpoczeto

Nie rozpoczeto

Nie rozpoczeto

Nie rozpoczeto

Poziom
krytycznosci

Niedostateczny

Niedostateczny

Niedostateczny

Niedostateczny
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Firmy

Struktura firmy

v ff@ Dostawcy
& BlueSky Logistics
i Dynamic Distributors
& FastTrack Logistics
Global Distributors Ltd.
i@ GreenEarth Products
& ProSupply Solutions
& Quality Goods Suppliers
& Reliable Source Ltd.
= TechSupply Co.
& Trusted Partners Inc.

Firmy Zalezne

Dostawcy

Polska

Tokeny: 0

Firmy zalezne

Firma zalezna

BlueSky Logistics

Trusted Partners Inc.

Dynamic Distributors

ProSupply Solutions

Reliable Source Ltd.

Uzytkownicy

Przypisane Szablony

Kraj

Hiszpania

Francja

Stany Zjednoczone

Portugalia

Irlandia

B Przekaz Tokeny

Aktywna

# Edytuj Firme

+ Dodaj Firme Zalezng

Miasto NIP Tokeny Uzytkownicy
0 1
0 0
0 0
0 0
0 0
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Kategori Data zak. poprzedniego audytu Data zak. obecnego audytu
oria

01-08-2023 13-09-2023
Ogdlna ocena poziomu dojrzatosci
Twojej organizacji

3
®
2
#

Polityka Bezpieczenstwa IT

Budowanie swiadomosci

telescope « w

Rola Wiasciciela Biznesowego

Proces Zarzadzania Ryzykiem w IT M bkezlowski@sagenso.com

Zarzadzanie konfiguracja
Owner

Plan Ciagtosci Dziatania

Backup

Zewnetrzni dostawcy ustug IT MENU

t‘ﬁ Strona Gidwna

Dobre prakiyki w obszarze bezpieczefistwa IT Weryfikacja testow odtworzeniowych

o o o o

. Szablony Audytow
Zarzadzanie Incydentem

@ Audyty

Nie rozpoczeto W trakcie Do zatwierdzenia Zakoriczono
13-09-2023 08:09 03-10-2023 15:34 03-10-2023 15:41

Zarzgdzanie uprawnieniami

;,.’| Rekomendacje
Madzér nad uprawnieniami

O

N

N

S

-

ﬁ Fimy Okresowa weryfikacja jest niezbedna nie tylko z powodu potencjalnych pogorszen w obszarze IT, kiére moglyby wymagac dziatan naprawczych ale takze ze wzgledu

ar ie zmiana & D O na mozliwa zmiane wymagan Organizacji np. w zakresie zdefiniowanych parametrow RTO iflun RPO. Wskazany mechanizm kontrolny jest jednym z najwazniejszych

N

L]

[

"

L]

L]

N

-

narzedzi do podirzymania $wiadomosci posiadanego stanu technologil i skutecznosci procesowe] w swietle aktualnych potrzeb biznesowych. Trzeba pamietac, ze
ostateczng efektywnosc ocenia strona biznesowa (np. Wiasciciel Biznesowy) poprzez weryfikacje czy odzyskane srodowisko z kopii bezpieczenstwa jest zdatne do
uzyiku, dziata poprawnie i catosc procesu zmiescia sie w okreslonych wymaganiach (RTO iflub RPO).

K

Audyty Anonimowe:
Zarzadzanie konfiguracja

Backup

bkozlowski@sagenso.com Zmienk status z Wtrakcie na Do zatwierdzenia

Bezpieczenstwo Fizyczne 03-10-2023 15.41

Pomieszczenia techniczne T

bkozlowski@sagenso.com zostat przydzielony przez bkozlowski@sagenso.com
03-10-2023 15:37

Bezpieczenstwo serwerowni

bkozlowski@sagenso.com zmienit status z Nierozpoczety na W trakcie
03-10-2023 15:34

bkozlowski@sagenso.com ustawit status na Nierozpoczsty
13-09-2023 08:09

Bezpieczenstwo Infrastruktury LAMAIF

Bezpi f ustug y

A
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Podsumowuijac:

By¢ sSwiadomym odpowiedzialnosci.
Proaktywnie identyfikowac i zarzgdzac¢ zagrozeniami.

Wszystko poza nadzorem zarzadczym.

Pierwszg rzecz zrobiliscie sami. Wszystko inne mozecie dosta¢ w systemie

Sagenso



arcus ¢=

Dziekuje za

WWW, .com

Sagenso
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