
Proaktywne Kierownictwo
Czyli co Zarząd musi wiedzieć?

Co musi robić?

A co może delegować?



Bartosz Kozłowski
Ekspert ds. cyberbezpieczeństwa
CEH, CISA, CISM, CRISC

Odpowiedzialny za realizację setek projektów z zakresu zarządzania bezpieczeństwem IT w ramach KPMG 
m.in. dla banków i towarzystw ubezpieczeniowych (2010-2016) a  także za stworzenie i prowadzenie 
działu cyberbezpieczeństwa w PLL LOT S.A.(2016 – 2019). Obecnie konsultant ds. bezpieczeństwa 
systemów teleinformatycznych w biznesie (audyty, informatyka śledcza, testy penetracyjne, zarządzanie 
ryzykiem) i Chief Security Officer w Sagenso, dynamicznie rozwijającej się spółce z branży 
cyberbezpieczeństwa, która już zdobyła uznanie takich partnerów jak: NCBR, PAIH, PARP, SAMSUNG i 
MICROSOFT.



Co Zarząd musi wiedzieć?



Bezpieczeństwo IT to nie jest odpowiedzialność IT 















„Zarządzający firmami obecnie powszechnie akceptują, że 
cyberzagrożenia są głównym ryzykiem biznesowym, którym należy zarządzać,

a nie problemem technologicznym do rozwiązania„

 

Gartner: „Gartner Identifies the Top Cybersecurity Trends for 2023” 



Ustawa o KSC:

Jeśli kierownik danego podmiotu „nie dochowa należytej staranności 
celem spełnienia obowiązków” może otrzymać on dodatkową karę 
pieniężną nieprzekraczającą 200% jego miesięcznego wynagrodzenia. 



Co Zarząd musi robić?



Zarząd musi proaktywnie zarządzać 

ryzykiem technologicznym



Ustawa o KSC:

Jeśli kierownik danego podmiotu „nie dochowa należytej staranności 
celem spełnienia obowiązków” może otrzymać on dodatkową karę 
pieniężną nieprzekraczającą 200% jego miesięcznego wynagrodzenia.

Kara ta może być przyznana także, jeśli organ właściwy uzna, że stoją 
za tym przesłanki wynikające z czasu trwania, zakresu lub skutków 
naruszenia. 



Przykład: ISO 27001
Polityki bezpieczeństwa danych

Organizacja bezpieczeństwa informacji

Bezpieczeństwo zasobów ludzkich

Zarządzanie aktywami

Kontrola dostępu

Kryptografia

Bezpieczeństwo fizyczne i środowiskowe

Bezpieczna eksploatacja

Bezpieczeństwo komunikacji

Pozyskiwanie, rozwój i utrzymanie systemów

Relacje z dostawcami

Zarządzanie incydentami 

BCM - zapewnienie ciągłości działania

Zgodność





Co Zarząd musi robić?

• Szacować ryzyko technologiczne dla operacji biznesowych

• Wdrożyć sformalizowane zasady zarządzania bezpieczeństwem IT

• Nadzorować kluczowe wskaźniki efektywności (KPI) i zagrożeń (KRI)

• Systematycznie audytować skuteczność, w razie potrzeby udoskonalać



Co Zarząd może delegować?



Prawie wszystko.









Haker – co warto trzeba o nim wiedzieć?

















Podsumowując:

Co Zarząd musi wiedzieć? Być świadomym odpowiedzialności.

Co Zarząd musi robić? Proaktywnie identyfikować i zarządzać zagrożeniami.

Co Zarząd może delegować? Wszystko poza nadzorem zarządczym.

Pierwszą rzecz zrobiliście sami. Wszystko inne możecie dostać w systemie Telescope.



Dziękuję za uwagę!

www.sagenso.com
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