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O Energy stow kilka

Jak SIEM i SOAR pomagaja spetni¢ wymogi regulacyjne

| jednoczesnie zwiekszyC bezpieczenstwo?

Szybsza reakcja na incydenty — jak automatyzacja poprawia

skutecznos¢ ochrony organizacji

Jak SIEM i SOAR zwiekszajg zaufanie klientow i partnerow?
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« Setki gotowych regut korelacyjnych
* |Integracja z MISP

« MITRE ATT&CK ATT&CK®

e Zarzadzanie ryzykiem
« Zarzadzanie incydentem n

« Sztuczna inteligencja Mlsp
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© AD & M365 monitoring ENERGY ¢

= ¢ Dashboard [AD] Workstation Audit Full screen  Share  Clone & Edit E-Doc  Cluster  Logout = &
[Wor Audit] Wor Activity nsn [AD] Mavigation
e Overview | Servers Audit | Workstation Audit | Inventary | Computer Account Qverview | Accounts Overview | Groups Overview | Security Group
000 ® ZARZADZANIENT 847 Change History | GPO Objects Overview | Droanizational Unit | Falled Logins | Total Logins | Eile Audit | DNS Changes | Permission Changes |
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© Centralizacja zdarzen
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Automatyzacja Centralizacja




© Phishing use case ENERGY §:¢

Subject: Nowe zamowienie nr ZZ-135/02/25/Z_CNG

From: "Paula Bednarczyk (CERRAD Sp. z 0.0.)" <elena.pana@cocor.ro>
Date: 13.02.2025, 12:16

To: sales@falk-ross.eu

Dzien dobry,

Prosze poda¢ nam najlepsza oferte (ceny i dostawa) na zataczong liste zamowien.
Dziekujemy za uprzejma odpowiedz.

Pozdrawiam,

Pozdrawiam,

Paula Bednarczyk
Specjalista ds. Zakupéw

mob.: 691 191 177
tel.: 41 276 31 94
e-mail: p.bednarczyk@cerrad.com

é}? CERRAD

M LTI ME <NG> Nma@da A)Ccra'mkaGres

CEmAMI

CERRAD Sp. z 0.0. 27-200 Starachowice ul. Radomska 49b
Sad Rejonowy w Kielcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego KRS: 0000064429
NIP 796-101-26- 11 REGON: 670754817 Kapitat zaktadowy: 51.000,00 PLN Nr rejestrowy BDO:000012331

¢ ) 2 attachments 2.0 MB & Save All Vv

=) Nowe zamodwienie nr ZZ-135/02/25/Z CNG.eml 2.0 MB ZAMOWIENIE-ZZ-135.02.25.Z CNG.IMG
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© Phishing use case ENERGY 3%

"8 Processes A

CihUsers\Admin\AppData\Local\Temp\Zamaéwienia_G1.13.02.25._005623900883.exe PID:3068
"C:\Users\Admin\AppData\Local\Temp\Zaméwienia_G1.13.682.25._885623966883 .exe”

B C\Windows\SyswOweE4\WindowsPowerShell\w1.0\powershell.exe PID:1848

powershell . exe -windowstyle hidden "SCruncher=gc -raw 'C:\Users\Admin\AppData\Roaming\mortens =
gss\Breddeminut\Tankrensningsanlggene\Bverunge.Per' ;SRangemen=5Cruncher.SubString(55581,
3):.SRangemen(SCruncher)

Ci\Users\Admin\AppData\Local\Temp\Rebemire.exe PID:3768

"C:\Users\Admin\AppData\Local\Temp\Rebemire.exe"



© Phishing use case

E3 Malware Config

Extracted

Family agenttesla
Credentials
Protocol: ftp

Host:
ftp://ftp.carbognin.it

Port:
21

Username:
server@carbognin.it

Password:
59CIf8wZUHEX

ENERGY g
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© Phishing use case ENERGY 8,5
|_1 'E.Dr'ltEllL‘ti Thunderbird.tt_Ana ESETOP-IPMGMOL_2025 02_14 10 16...
|_1 Contacts_ Thunderbird. tt_Ana ESKTOP-IPMGMOL_2025 02 14 10 _16...

¢ PW_admin-DESKTOP-JGLLILD_2025_02_14_08_14_31.html

¢ PW_Admin-NAHELTCF_2025_02_14 03_16_00.html

& PW_Ana -SKTOP-IPMGMOL_2025_02_14_10_16_09.html

¢ PW_An: ESKTOP-IPMGMOL_2025_02_14_10_16_24.html

¢ PW_Arkadiusz | K TOP-HAAOSYMN_2025 02 14 10 43 38.html
¢ PW_Mercy-364339 2025 02 14 02_5% 46.html

& PW_sebastian.r P-NB-0020 2025 02_14 09 12 45.html

& PW_lser_Kar P-198LEBO_2025_02_14 10_19_10.html
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© Phishing use case ENERGY 3%

Discover Index Pattern: Target address: From (minutes): To: (minutes)
windows-winlogbeat-* [id: a740f980-0alc-11ea- ... Q - https://hgelsclient01 1 0
Alert Method
None e
Example

~ Show example

Rule Definition
1~ filter:
2= - query string:
3 query: "winlog.event_id:1 AND winlog.event_data.CommandlLine:*powershell® AND winlog.event_data.CommandLine:(*Hidden® OR *hidden*®) AND NOT winlog.event_data.CommandLine:*IsHidden*"
a4



© Al Netflow Anomaly

 Alert Rule: Al Netflow Anomaly Text country

Alert Method

Energy SOAR

Title

Al Netflow Anomaly Text country

Type

external

Severity

2: medium

Observable data mapping

B/ ip

T ip

Source

SIEM

TLP

2: amber

{match[server][ip]}

{match[client][ip]}

Alert type: Alert

et

Status

New

Tags

Follow (Active on update)

*

ENERGY

LOGSERVER

\)\.jg
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© Al Netflow Anomaly ENERGY §2¢°

.’
ENERGY g 4+ NewCase §EMytasks{@) X Waitingtasks (8380 4k Aleris (303820 L Dashboards | @ Reports | "5 Workflows | § Configure Plugins | Q, Search

SOAR

B Case #275 - NETAI Netflow Anomaly Text country

L Jakub G @8 07/18/24 11:44 @Sdays & 1case & 1alert i Sharing (0) | @ Close FFlag A~ Merge

W Details = Tasks @) A Observables €} £ 1TPs %, Chat I Related Graph

2 selected observables = =4 Add ohservable(s) & Export Lot

List of observables (2 of 2) (2 selected))

Flags Type ¥ Value/Filename =
@ ip 213[.]175[.]186[.185
@ None

=4 IPVoid:Location="Zahle/Lebanon* MaxMind:Location="Lebanon/Asia” | MISP:Waminglist=="No hits"

DSt Score="T ot 1 aack T veateedt”

L] ip 10[.]4[.]9[.]222
¥ None @

B No reports available



© Al Netflow Anomaly ENERGY £2¢°

Run responders

Report of Maltiverse_Report_1_0 analysis

Maltiverse record for "213.175.186.85"
view more on www.maltiverse.com

Please select the responder you want to run

iaﬂlatel
Classification malicious
Type ip EsetMachinelsolation_1 0
Tag B Isolate a machine in Eset

Modification Time  2024-07-18 02:45:55 Unisolate machine with Microsoft Defender for Endpoints

SentinelOne-Unisolate 1 0

Blacklists Reconnect a host in SentinelOne
The observable is present in the following blacklists: M5Defender-lsolateMachine 1 0
5 - Isolate machine with Microsoft Defender for Endpoints
ource Description

ClArmy Malicious Host SentinelOne-lsolate_1_0 @
AbuselPDB Malicious Host Isolate a host in SentinelOne



© Al Netflow Anomaly

Energy SOAR: Analyze Netflow Anomaly country

Cron

¥

Get cases
getéll : cazs

¥

Get observables
getAll - ochzervable

product

e

Filter public IPs

3
Analyze
executeAnalyzer : obsarvable

Wait

¥

Get Report
job: repart

¥

Add observable tag

update : obserabla

IF Suspicious

lalas

LOGSERVER

ENERGY g%
°

Sewverity=high

update - case

Severity=low & close

case
updats : caze

1§70 @

Pala Alto - Block
external IP

{Disabled)
sxecuteRespondar - observa..
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© Energy dla Biznesu ENERGY 3%

-
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Bezpieczenstwo

Optymalizacja kosztow
Zaufanie rynku

Elastycznosc



© Rozwdj to przewaga

Wsparcie producenta

* Dostep do nowych wersji
oprogramowania

« Support online i sesje zdalne

« Support telefoniczny

l}

ENERGY §: g;a

LOGSERVER

Managed Support

Biezgca administracja systemem
Tworzenie regut, widokdow | integracji
Healthcheck

Rekomendacje rozwoju

Budowanie kompetencji zespotu
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Licencjonowanie

Wieczyste | Subskrypcja | MSSP
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© Licencjonowanie ENERGY 3%

Oferta LITE

Dla organizacji do 100-150 uzytkownikow
- Do 20 GB danych dziennie
- Ekonomiczne rozwigzanie na start

Oferta Standard

Dla organizacji powyzej 150 uzytkownikéw
- Do 100 GB danych dziennie dla jednej licencji
- Elastyczna licencja bez limitu na zrodta, ilos€ danych...



Dziekuje za uwage!

t ukasz Nieborek
+48 601199 639
Lukasz.nieborek@energylogserver.com
sales@energylogserver.com
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